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1 Zu diesem Handbuch

Diese Dokumentation beschreibt die Funktion und Anwendung der Software-Schnittstelle
ibaPDA-Interface-TDC-TCP/UDP.

Diese Dokumentation ist eine Ergdnzung zum ibaPDA-Handbuch. Informationen Uber alle wei-
teren Eigenschaften und Funktionen von ibaPDA finden Sie im ibaPDA-Handbuch bzw. in der
Online-Hilfe.

1.1 Zielgruppe und Vorkenntnisse

Diese Dokumentation wendet sich an ausgebildete Fachkrafte, die mit dem Umgang mit elekt-
rischen und elektronischen Baugruppen sowie der Kommunikations- und Messtechnik vertraut
sind. Als Fachkraft gilt, wer auf Grund seiner fachlichen Ausbildung, Kenntnisse und Erfahrungen
sowie Kenntnis der einschlagigen Bestimmungen die ihm lbertragenen Arbeiten beurteilen und
mogliche Gefahren erkennen kann.

Im Besonderen wendet sich diese Dokumentation an Personen, die mit Projektierung, Test,
Inbetriebnahme oder Instandhaltung von Speicherprogrammierbaren Steuerungen der unter-
stutzten Fabrikate befasst sind. Fir den Umgang mit ibaPDA-Interface-TDC-TCP/UDP sind folgen-
de Vorkenntnisse erforderlich bzw. hilfreich:

m Betriebssystem Windows

m Kenntnis von Projektierung und Betrieb des betreffenden Steuerungssystems

1.2 Schreibweisen

In dieser Dokumentation werden folgende Schreibweisen verwendet:

Aktion Schreibweise

Menibefehle Meni Funktionsplan

Aufruf von Menlibefehlen Schritt 1 — Schritt 2 — Schritt 3 — Schritt x
Beispiel:

Wahlen Sie Menl Funktionsplan — Hinzufligen — Neu-
er Funktionsblock

Tastaturtasten <Tastenname>

Beispiel: <Alt>; <F1>

Tastaturtasten gleichzeitig driicken <Tastenname> + <Tastenname>

Beispiel: <Alt> + <Strg>

Grafische Tasten (Buttons) <Tastenname>

Beispiel: <OK>; <Abbrechen>
Dateinamen, Pfade "Dateiname", "Pfad"

Beispiel: "Test.doc"
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1.3 Verwendete Symbole

Wenn in dieser Dokumentation Sicherheitshinweise oder andere Hinweise verwendet werden,
dann bedeuten diese:

Gefahr!
Wenn Sie diesen Sicherheitshinweis nicht beachten, dann droht die unmittel-
bare Gefahr des Todes oder der schweren Korperverletzung!
m Beachten Sie die angegebenen MalRnahmen.

Warnung!
Wenn Sie diesen Sicherheitshinweis nicht beachten, dann droht die mogliche
Gefahr des Todes oder schwerer Kérperverletzung!
m Beachten Sie die angegebenen Mallnahmen.

Vorsicht!

Wenn Sie diesen Sicherheitshinweis nicht beachten, dann droht die mogliche
Gefahr der Kérperverletzung oder des Sachschadens!

m Beachten Sie die angegebenen Mallnahmen.

Hinweis

Hinweis, wenn es etwas Besonderes zu beachten gibt, wie z. B. Ausnahmen von
der Regel usw.

Tipp oder Beispiel als hilfreicher Hinweis oder Griff in die Trickkiste, um sich die
Arbeit ein wenig zu erleichtern.

Andere Dokumentation

Verweis auf erganzende Dokumentation oder weiterflihrende Literatur.

2.3 @
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2 Systemvoraussetzungen

Folgende Systemvoraussetzungen sind fur die Verwendung der Datenschnittstelle TDC-TCP/UDP
erforderlich:

m ibaPDA v7.0.0 oder héher

m Lizenz fur ibaPDA-Interface-TDC-TCP/UDP

m Netzwerkanschluss 10/100 Mbit/s

m SIMATIC TDC CPU mit integriertem PN-Port oder Kommunikationsprozessor CP51M1

Sonstige Voraussetzungen an die eingesetzte Rechner-Hardware und die unterstiitzten Betriebs-
systeme entnehmen Sie bitte der ibaPDA-Dokumentation.

Hinweis
P Es wird empfohlen die TCP/IP- bzw. UDP-Kommunikation auf einem separaten
1 Netzwerksegment durchzufiihren, um eine gegenseitige Beeinflussung durch

sonstige Netzwerkkomponenten auszuschlief3en.

Systemeinschrankungen

m Unterschiedliche Behandlung des TCP/IP-Acknowledge, siehe @A Probleme mit TCP-Perfor-
mance oder unbrauchbaren Daten durch Verwendung des Delayed ACK-Mechanismus, Sei-
te 27 (alle ibaPDA-Versionen).

Lizenzinformationen

Bestell-Nr. Produktbezeichnung Beschreibung

31.001056 ibaPDA-Interface-TDC-TCP/UDP Erweiterungslizenz fir ein ibaPDA-
System um eine TCP/IP- und UDP/
IP-Schnittstelle

Anzahl der Verbindungen: 64

31.101056 one-step-up-Interface-TDC-TCP/UDP | Erweiterungslizenz fur die Erweite-
rung einer vorhandenen ibaPDA-In-
terface-TDC-TCP/UDP-Schnittstelle
um 64 weitere TCP/UDP-Verbindun-
gen, maximal 3 zuldssig
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3 Datenschnittstelle TCP/UDP zu SIMATIC TDC

3.1 Allgemeine Informationen

ibaPDA-Interface-TDC-TCP/UDP ist geeignet, um Messdaten aus einer SIMATIC TDC-Steuerung
Uber die Standard Netzwerkkarte des ibaPDA-PC mittels dem Protokoll TCP/IP oder UDP zu er-
fassen. Hierzu ist eine Programmierung des Datenversendens in der Steuerung erforderlich.

Die Auswahl der zu messenden Signale erfolgt durch Rangieren der Werte in Telegrammpuffer,
deren Datenstrukturen durch die Modultypen von ibaPDA vorgegeben sind. Die Telegramme
werden mit Standard-Sendebausteinen an den ibaPDA-PC gesendet.

Im ibaPDA-Interface-TDC-TCP/UDP sind drei Modultypen definiert:

m Integer: 32 Analogwerte (Integer) und 32 Bindrsignale
m Real: 8, 16 oder 32 Analogwerte (Real) und 32 Binarsignale
m Allgemein: beliebige Datenstruktur mit maximaler Lange von 4096 Bytes

Jedes Modul ist einer Verbindung zugeordnet. Auf ibaPDA-Seite kbnnen max. 256 Verbindungen
erstellt werden. Auf der TDC-Seite hangt die max. Anzahl der Verbindungen von der Performan-
ce der CPU und des CP ab.

Der Hauptvorteil dieser Art der Messung liegt darin, dass keine spezielle Hardware bendtigt
wird, wenn bereits ein Ethernet-Anschluss in der Steuerung existiert.

Hinweis
P Der veraltete Kommunikationsprozessor CP5100 ist nicht in der Lage, mehrere
1 TCP- oder UDP-Verbindungen zu derselben IP-Adresse herzustellen.
Deswegen empfehlen wird dafiir die Verwendung der Schnittstelle ibaPDA-Inter-
face-Sisteam-TCPIP (Lizenz-Nr. 31.001055).
TCP und UDP

Das Transmission Control Protocol, kurz TCP, ist ein verbindungsorientiertes Protokoll und soll
mafgeblich Datenverluste verhindern, Dateien und Datenstréme aufteilen und Datenpakete
Anwendungen zuordnen kénnen.

Das User Datagram Protocol, kurz UDP, ist ein verbindungsloses Transport-Protokoll. Es hat
damit eine vergleichbare Aufgabe, wie das verbindungsorientierte TCP. Allerdings arbeitet es
verbindungslos und damit unsicher. Das bedeutet, der Absender weil nicht, ob seine verschick-
ten Datenpakete angekommen sind. Wahrend TCP Bestadtigungen beim Datenempfang sendet,
verzichtet UDP darauf. Das hat den Vorteil, dass der Paket-Header viel kleiner ist und die Uber-
tragungsstrecke keine Bestatigungen Ubertragen muss. Prinzipiell ist damit eine etwas héhere
Datenrate moglich.

Beide arbeiten mit dem Internetprotokoll IP, der Schicht 4 (Transportschicht) des OSI-Schichten-
modells.
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Hinweis
P Wenn in den folgenden Beispielen auch bei UDP von Verbindungen die Rede ist,
1 so bezieht sich diese nicht auf eine aufzubauende und abzubauende Netzwerk-
verbindung, sondern bezeichnet nur den Kommunikationsweg vom Sender zum
Empfanger.

3.2 Konfiguration & Projektierung SIMATIC TDC

3.2.1 Allgemeine Einstellungen

Dieses Kapitel beschreibt die Vorgehensweise bei der Erstellung der TCP/IP- bzw. UDP-Verbin-
dung, der notwendigen Telegrammstrukturen und der Parametrierung der Sendebausteine.

Es gibt zwei Versionen des Standard-Sendebausteins:

m CTV: Die zu sendenden Daten werden als "Virtuelle Verbindungen" im Telegrammpuffer
abgelegt. Die Telegrammlange resultiert aus der Anzahl und GroRe der im Telegrammpuffer
abgelegten Daten. Deswegen miissen alle Daten aufgelegt werden, Liicken im Telegramm
sind nicht moglich.

m CTV_P: Der Telegrammpuffer wird vom Sendebaustein mit der angegebenen Linge angelegt.
Uber einen Zeiger wird die Telegrammpufferadresse an Schreibbausteine tibergeben, mittels
derer die zu sendenden Daten im Telegrammpuffer abgelegt werden. Da bei jedem Schreib-
baustein ein Offset angegeben wird, miissen nicht alle Daten aufgelegt werden.

In den folgenden Kapiteln wird nur die Hantierung mit dem Sendebaustein CTV_P beschrieben.

Bei allen im folgenden beschriebenen Verbindungen ist zu beachten:

m SIMATIC TDC muss als TCP/IP-Client projektiert werden, d. h. die TDC-Seite baut die Verbin-
dung auf, deswegen ist im AT-Konnektor des Sendebausteins die Adressstufe 2 zu projektie-
ren.

m Die Daten sind auf TDC-Seite zu swappen, da sie im selben Format wie von S7 erwartet wer-
den, d. h. bei allen WRITE-Bausteinen ist SWP=1 einzustellen.

m Der Remote-Port muss mit der Einstellung in ibaPDA (Interface TDC-TCP-UDP) lbereinstim-
men (Vorbesetzung in ibaPDA: 4171).

m Dieser Port muss in dem ibaPDA-PC in der Windows Firewall freigegeben werden.
m Dieser Port darf nicht anderweitig vergeben sein.
m Beachten Sie bei der Erstellung weiterer Verbindungen:

= Immer neuen Kanalnamen vergeben

= Immer neue lokale Portnummer vergeben

= Immer dieselbe Remote-IP-Adresse verwenden

= Immer dieselbe Remote-Portnummer verwenden

@ 2.3 9
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3.2.2 Datenstrukturen

Entsprechend der ibaPDA-Modulstruktur werden die Daten pro Modul mit einem Telegramm
Ubertragen. Die Telegramme haben einen einheitlichen Header und eine dem Modultyp ent-
sprechende Datenstruktur.

3.2.2.1 Header
Der Header besteht aus 3 Integer-Werten.

m message_length
GesamtgrolRe (in Bytes) des Datenpakets. Der Wert darf wahrend der Datenlibertragung
nicht verandert werden. Dieser Wert ist auch am Anschluss des Sendebausteins (CTV_P) an-
zugeben. Der Wert ist abhangig vom Modultyp:

= bei Modultyp Integer: 74
» bei Modultyp Real: 42, 74 oder 138 (bei 8, 16 oder 32 Reals),
= bei Modultyp Allgemein: 8...4096

m module_index
Kennung fiir die Zuordnung des Datensatzes zu dem Interface Modul in ibaPDA. In diesem In-
dex ist auch der Modultyp verschlisselt: Der Index wird durch eine laufende Nummer 00....63
und einem dem Modultyp und der Lizenz entsprechenden Offset gebildet.

Der Modulindex entspricht dem Index in der ibaPDA-Moduleinstellung. Der Wert muss ein-
deutig sein und darf wahrend der Datenilbertragung nicht verandert werden.

Modultyp 1. Lizenz 2. Lizenz 3. Lizenz 4. Lizenz

Integer 0-63 1000-1063 2000-2063 3000-3063
Real 100-163 1100-1163 2100-2163 3100-3163
Allgemein 200-263 1200-1263 2200-2263 3200-3263

m sequence_counter
Mit jedem erfolgreichen Sendeauftrag wird der Wert um eins hochgezahlt. Dies muss auf
TDC-Seite programmiert werden. Wenn sich der Wert des Zahlers nicht um +1 andert, zeigt
ibaPDA in der Verbindungsliste einen Sequenzfehler an. Bei Uberlauf muss der Zihler von
32767 auf -32768 springen (0x7FFF -> 0x8000)

3.2.2.2 Datenbereiche

Der Aufbau des Datenbereichs ist abhangig vom Modultyp.

Modultyp Integer

Nach dem Header stehen ab Offset 6 die 32 Integer-Analogwerte und anschlielfend ab Offset 70
die 4 Bytes Bindrwerte.

10 2.3 @
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Offset | Datentyp Name Bedeutung

00 INT message_length Telegrammlange = 74

02 INT module_index Modulindex, i000 — i063

04 INT sequence_counter Telegrammzahler

06 INT[32] Analogwerte 0-31 32 Werte im 16-Bit-Integer-Format
70 DWORD Digitalwerte 0-31 32 Digitalwerte

Modultyp Real
Nach dem Header stehen ab Offset 6 die 4 Bytes Bindrwerte und anschlieBend ab Offset 10 ent-

weder 8, 16 oder 32 Analogwerte im Real-Format.

Offset | Datentyp Name Bedeutung

00 INT message_length Telegrammlange 42, 74 oder 128
02 INT module_index Modulindex i100-i163

04 INT sequence_counter Telegrammzahler

06 DWORD Digitalwerte 0-31 32 Digitalwerte

10 FLOAT[n] Analogwerte 0-n n Werte im IEEE-Float-Format

n=8, 16 oder 32

Modultyp Allgemein

Nach dem Header kann ab Offset 6 eine beliebige Folge von Daten mit unterschiedlichen Daten-
typen folgen. Von ibaPDA werden folgende Datenformate flir Analogsignale unterstiitzt:

SINT, BYTE, INT, WORD, DINT, DWORD, FLOAT, DOUBLE, STRING[32]

In ibaPDA muss die hier definierte Datenstruktur nachgebildet werden. Dabei konnen die BYTE-,
WORD- und DWORD-Variablen auch als 8, 16 oder 32 einzelne Bits interpretiert werden (und

umgekehrt).

Offset | Datentyp Name Bedeutung

00 INT message_length Telegrammlange max. 4102

02 INT module_index Modulindex i200-i263

04 INT seguence_counter Telegrammzahler

06 BYTE[n] data Generischer Datenpuffer n <= 4096

2.3
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3.2.3

Projektierung der Verbindung

Der Verbindungsaufbau erfolgt mit dem Sendebaustein CTV bzw. CTV_P. Alle Kommunikations-
parameter werden im Adresskonnektor AT verschlisselt.

CTvan
CTV_P
Genden m

CT3
'TCPFDADL.T-31000: (AT

'R' |MOD
EN

74— NBY
Anschluss Bedeutung Bedeutung
CTS HW-Anschluss Verbunden mit CP51M1
AT Adresse siehe unten
MOD Kanalmodus R = Refresh (empfohlen)

H = Handshake

EN Enable Sendetrigger
NBY No of Bytes Telegrammpufferlange
PTR Pufferzeiger Zeiger auf Telegrammpuffer
QTS Bausteinstatus 1 1=0K
YEV Bausteinstatus 2 Kopplungszustand: 0 = OK
YTS Bausteinstatus 3 Zusatzinformation

Aufbau Adresskonnektor AT:
'aaaaaaaa.b-ccccc.dddddddddddd-eeeee' mit

aaaaaa:
b:

CCcCcCc:

dddddddddddd:

eeeee:

eindeutiger Kanalname, max. 8 Zeichen
'T' steht flr TCP, 'U' steht fir UDP
lokale Portnummer, frei wahlbar, eindeutig, 5-stellig mit fihrenden Nullen

Remote IP-Adresse, dezimale Darstellung aber ohne Punkt, mit filhrenden
Nullen

Remote Portnummer, muss mit ibaPDA-Interface libereinstimmen 5-stellig
mit fihrenden Nullen

Beispiel: "TCPPDA01.T-31000.192168050203-04171" bedeutet

TCPPDAO1 Kanalname

T- TCP-Verbindung

31000 lokale Portnummer

192168050203 Remote IP-Adresse 192.168.50.203
04171 Remote Portnummer 4171

12
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Beispiel: "UDPPDA014.U-31003.192168050203-04171" bedeutet

UDPPDAO1 Kanalname

U- UDP-Verbindung

31003 lokale Portnummer

192168050203 Remote IP-Adresse 192.168.50.203
04171 Remote Portnummer 4171

Andere Dokumentation

Mehr Informationen finden Sie im Handbuch ,,SIMATIC TDC — System- und Kom-
munikationsprojektierung D7-SYS" (Siemens AG).

2.3
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3.2.4 Versenden der Daten

Die zu sendenden Daten werden mit dem Baustein DWR in den Telegrammpuffer geschrieben.
Von diesem Baustein gibt es verschiedene Varianten fiir die Datentypen BYTE, INT und DINT und
die Anzahl der Signale.

Hinweis
P Auf TDC-Seite miissen die Bytes gedreht werden, da sie in derselben Reihenfolge
1 wie bei S7 erwartet werden.
Setzen Sie bei allen DWR-Bausteinen den Konnektor SWP auf 1.
&0
E5 OWE_3
DTE._ I Schreibe
Schreikbe 2 FTE
FTE QF — p— 0OFL
0—0F1 ¥P— 10— aFz
01— aF 11— =
1— EWE S
12— X =
1— EN T2
X3
x5
XE
i
x5
1—ENR
Anschluss Bedeutung Bedeutung
PTR Pufferzeiger Anschluf® an PTR des Sendebausteins CTV_P
OF1 Offset 1 Der Offset im Telegrammpuffer wird gebildet
OF2 Offset 2 aus OF1 + OF2
SWP SWAP Byte-Drehung. Muss fiir ibaPDA-Telegramme
auf 1 sein
Xn Sendedaten
EN Enable
QF Bausteinstatus 1 0 = OK, 1= Fehler
YF Bausteinstatus 2 Fehlerinfo

14 2.3 @



ibaPDA-Interface-TDC-TCP/UDP Datenschnittstelle TCP/UDP zu SIMATIC TDC

3.3 Konfiguration & Projektierung ibaPDA

Nachfolgend ist die Projektierung in ibaPDA beschrieben. Bei Vorliegen aller Systemvorausset-
zungen wird im Signalbaum die Schnittstelle ,TDC TCP/UDP" angezeigt.

3.3.1 Allgemeine Einstellungen

Die ,,Totmann-Timeout" Konfiguration erfolgt fiir alle von ibaPDA unterstiitzen TCP- und
UDP-Protokolle gemeinsam.

iba I/0-Manager
i | 1 % - || Hardware | Gruppen Ausginge

l. . e -]
| B e |

&2 192.168.50.29 (45) - 4 e oves — — =
‘i’ ki i Ml ki | % Einstell | & Intemupt Info | & Timing | B8 Karten | BB} Schnittstellen | S Watchdog |

& m Playback Allgemeine Einstellungen
E=-3= TOC TCP/UDP

Klicken, um Modul anzufligen ... Intemupt-Quelle: Intermer Timer At Intemupt-Zahler :
(- An Texschnitstelle Erfassungszeitbasis: i 2| ms Erfassung starten, wenn Server startet, nach
S AP s
[-5g= VIP TCP/UDP
IB Fe Virtuel [] Treibemeustart einmalig beim Starten der Messung erzwingen [] Meustart wegen nicht behebbarem Fehler
TCP und UDP Protokolle
Verbindung nach 10 |2 Sekunden ohne Aktivitat trennen

[ Signahwerte auf null setzen, wenn Verbindung ausfalt

[ Vebi isse in Windows Ereigni schreiben
Schnittstellen, fiir die Pakete sofort bestatigt werden miissen: |Ke|r\ ~| | Dbemehmen
|7/ CAN T GnteifR) 1210 Gigabit Netwark Connection) f
Protokolldatel ofren [] LANZ (Intel(R) Ethernet Connection 1217-LM)

[] ibaFOB-D Network (iba AG ibaFOB-D Network Interface)

Verbindung nach x Sekunden ohne Aktivitat trennen
Verhalten und Timeout-Zeit ist vorgebbar

Signalwerte auf null setzen, wenn Verbindung ausfallt
Wenn deaktiviert, bleibt der zuletzt gelesene Wert erhalten

Verbindungsereignisse in Windows Ereignisprotokoll schreiben
Aktuelle Ereignisse werden in Windows protokolliert

Schnittstellen, fiir die Pakete sofort bestatigt werden miissen
Auswahl der erforderlichen Schnittstellen

Hinweis
P Ist ibaPDA der aktive Partner (Client), baut ibaPDA nach wenigen Sekunden die
1 Verbindung wieder auf, um dem passiven Partner die Moglichkeit zu geben, wie-

der Daten zu senden.
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3.3.2 Allgemeine Einstellungen der Schnittstelle

Die Schnittstelle selbst hat folgende Funktionen und Konfigurationsmaoglichkeiten:

iba I/0-Manager O x
9 5 55 I 21 [ - ||Hardware | Gruppen  Ausgange | 3 (%,

(-4 Allgemein
&1 B0 ibaCaptre TDC TCGE/UDP,
{55 192.168.50.29 (45) B
i Klicken, um Modul anzufiigen . r -
-5 Playback Port-Nr OEIE Riicksetzen auf Standard-Port Portin Firzwall zulassen
=B TDC TCP/UDP T =
T W Micken, um Modcbaridiogin .|| e HoE Pt Sl el
A Testschrttstells
- VIP TCPAUDP Madul- Telegramm- £ Sequenz- Paketgrafie Zeit
'BT’: Ve Adresne Modus | e Zahler Unvolsténdig Fehler Aktuel Actuel
L BB Nicht abgebidet 0 2 | 2 2 2 | 2 2 | 2 2 ~
1 ? \ 7_ | -7 | ? \ ? | .7 | ? | ?

Port

Verwendeter Port PC-seitig. Die Portnummer muss in der SIMATIC TDC-Verbindungprojektie-
rung (siehe Kapitel & Konfiguration & Projektierung SIMATIC TDC, Seite 9) identisch verwen-
det werden.

Riicksetzen auf Standard-Port
Die Portnummer 4171 wird eingestellt.

Port in Firewall zulassen

Bei der Installation von ibaPDA werden die Standard-Portnummern der verwendeten Protokolle
automatisch in der Firewall eingetragen. Wird die Portnummer hier verandert oder wurde das
Interface nachtraglich freigeschaltet, ist es notwendig hier diesen Port in der Firewall zuzulas-
sen.

TCP Port / UDP Port
Hier erfolgt die Anzeige OK, wenn der Socket auf diesem Port ge6ffnet werden kann. Die Anzei-
ge FEHLER kommt, wenn Konflikte auftreten, z. B. wenn der Port schon anderweitig belegt ist.

Verbindungstabelle
siehe Kapitel & Verbindungstabelle, Seite 25

Hinzufiigen eines Moduls
Fligen Sie ein Modul durch Klicken unter der Schnittstelle und Auswahl des gewilinschten Mo-

dultyps hinzu.

B iba |/0-Manager
1 55 213 - [Hardware | Gruppen  Ausginge |53 (3

b D) TDCICR/UDES

:ﬁ 192.162.50.25 (45) Eigenschaften
i gy Kicken, um Modul anaufiigen . -
@m Playback Port-Nr. an o Rucksetzen auf Standard-Port |1 Port in Firewall
=3 TDC TCP/UDP I
¥ TCP Port: UDP Port i
[ Klicken. um Modul anzufiigen . & 5 - e
@ Aa Textschnittstelle
E"%%L WIP TCPAUDP Adresse Modus Mo~ Ickewsmn. Unvolisténdia o
- e : i
E ‘r,j\r::"ahgebl\det ﬂ Medul hinzufigen *
[E SO TCF/UDP Algemen |
Modul Typ
57 TDC TCP/UDP Allgemein

S TOC TCP/UDF Integer
En

= TDC TCP/UDP Real
3 Diagnose

B oo w oot bW e o

=4

=)

o

Apbrechen

'E
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Tipp

Wenn bereits eine TCP/IP- oder UDP-Verbindung zu SIMATIC TDC besteht, klicken
O Sie mit der rechten Maustaste auf das Interface und wahlen Sie Autom. Erken-
nung. Dann werden fir alle vorhandenen Verbindungen automatisch die Module
angelegt.

3.3.3 Allgemeine Moduleinstellungen

Um ein Modul zu konfigurieren, markieren Sie es in der Baumstruktur und nehmen die Einstel-
lungen im folgenden Dialog vor:

iba I/0-Manager
DEEEND- crppen Aisping |2 &

4% Allgemein
Erﬁ ibaCapture
192.168.50.29 (45) Toe i 2
------ % Kicken, um Modul anzuflgen ... | Aligemein Iﬂ‘u it }m D |
e ;I_Lnncr Playback ¥ Gﬂl‘ldl;i?ﬂhl‘l_]!‘l
= “‘f‘ _:;E'C TCP/UDP Modultyp TDC TCP/UDFP Allgemein
----- e | OC TCP/UDF Allgemein (58) Verriegelt Falze
------ * Klicken, um Modul anzufigen ... Aldiviert True
E g :lln:l Textschnittstelle MName TDC TCPSUDP Allgemein
5= VIF TCP/UDP Maodul Mr. 58
B fe Virtuel Zeithasis 1ms
""" Nicht abgebildet MName als Prafix verwender Falze
Textcodierung Default Systemgebietsschema
+ Erwertert

Analogsignale swappen | Abhangig von Datentyp
Digitalsignale swappen True
+  Modul Struktur
Anzahl Analogsignale 32
Anzahl Digitalsignale 32
~ TCPIP
Modul-Index 200

Grundeinstellungen

Modultyp (nur Anzeige)
Zeigt den Typ des aktuellen Moduls an.

Verriegelt
Ein Modul kann verriegelt werden, um ein versehentliches oder unautorisiertes Andern der
Moduleinstellungen zu verhindern.

Aktiviert
Deaktivierte Module werden von der Signalerfassung ausgeschlossen.

Name
Hier ist der Klartextname als Modulbezeichnung einzutragen.

@ 2.3 17



Datenschnittstelle TCP/UDP zu SIMATIC TDC ibaPDA-Interface-TDC-TCP/UDP

Modul Nr.
Interne Referenznummer des Moduls. Diese Nummer bestimmt die Reihenfolge der Module im
Signalbaum von ibaPDA-Client und ibaAnalyzer.

Zeitbasis
Alle Signale dieses Moduls werden mit dieser Zeitbasis erfasst.

Name als Prafix verwenden
Stellt den Modulnamen den Signalnamen voran.

Textcodierung

Hier kdnnen Sie die Zeichensatztabelle auswahlen, nach der die empfangenen Textdaten inter-
pretiert werden sollen.

Erweitert

Analogsignale swappen
Moglichkeit die Auswertereihenfolge der Byte zu dndern

Digitalsignale swappen
Moglichkeit die Auswertereihenfolge der Byte zu dndern

Modul Struktur

Anzahl Analogsignale/Digitalsignale
Hier wird die Anzahl der zu messenden analogen und digitalen Signale eingetragen. Die maxi-
male Anzahl ist 1000 (Analogsignale/Digitalsignale).

TCP/IP

Modul-Index
Die Modulindizes werden durch eine laufende Nummer 00... 63 und einem dem Modultyp und
der Lizenz entsprechenden Offset gebildet. Siehe auch Kapitel & Header, Seite 10

3.3.4 Signalkonfiguration

Die Auswahl der zu messenden Daten erfolgt auf SIMATIC TDC-Seite durch Rangieren der Signa-
le in den Telegrammpuffer.

Im 1/O-Manager konnen die Signale mit Namen und Einheit (nur Analogsignale) versehen, sowie
aktiv und inaktiv gesetzt werden.

=B 0 ge ]
0B 55 [ ] [» - |Hardware | Gruppen Ausgange
(-4 Algemein ~p
-89 baFOB-40D Integer !
B Lk D = 5 =
2B Lk 1 [ Aigemein| "\ Analog ]I Digis!|
0B Link 2 Name Einheit Min Max Aktv  Istwert  +
- Link 3 0 Sinus -32768 32767 984
; ‘:é“g:cmken' um Modul anzufiigen N — e —
Cplly Kicken, um Modul anzufiigen 2 Triangle -32768 32767 293
o3 ToC TCR/UDP 3 Counter T1 32768, 32767 -17214
ke 4 Counter T2 | 32768 | 32767 | 30617
% Real TCP (2} 5 Counter T3 -32768 | 32767 7653
Z Real UDP (3) & Counter T4 32768 32767 1913
T et CP LY 7 Counter TS -32768 32767 477
1% Generc UDP (5) | ! ! |
----- i Kicken, um Modul smzufiigen 2 SriE se7 [ o
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B iba 1/0
=B - || Hardware | Gruppen Ausgénge |
=1~ pp ging :
=-4£% Allgemein
B9 baFOB-4io-D I_qle gerd G ' ,
B Lk 0 = |
prlp |3 Aigemein| " Anclog | I Digital
B k2 Name Aktiv Istwert +
B ik 3 0 Bit0
: ﬁ--gcmken um Modul anzufiigen + i | o
- L —_ |
.yl Kicken, um Modul anzufiigsn 2 Bit2 | | 0|
.28 TOC TCP/UDP 3 Bit3 | H
2 rieger 107 (1) | = | |
e 4 Bit4 [ I 1|
Inieger UDF (1) L -
2 Real TCF (2) 5 BitS [ EI 2
22 Real UDP (3 & Bits | | |

Tipp

Sie kdnnen das "automatische Ausfillen" der Spalte verwenden (siehe ibaPDA
O Handbuch oder Online-Hilfe).

Andere Dokumentation

Eine detaillierte Beschreibung der weiteren Moglichkeiten finden Sie im Hand-
buch ibaPDA, Teil 2.

3.3.5 Modultyp Integer

Mit dem Modul Integer kbnnen bis zu 32 Analogwerte (Integer) und 32 Binarsignale erfasst wer-
den.

Das Modul hat keine modulspezifischen Einstellungen.

3.3.6 Modultyp Real
Mit dem Modul Real kdnnen bis zu 32 Analogwerte (Real) und 32 Binarsignale erfasst werden.
Folgende Moduleinstellungen sind modulspezifisch:

Anzahl Analogsignale
Die zu erfassende Anzahl der Analogsignale ist in den Stufen 8, 16, 32 konfigurierbar (Die Anzahl
der Digitalsignale liegt fest bei 32).
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ibaPDA-Interface-TDC-TCP/UDP

3.3.7

Modultyp Allgemein

Mit dem Modul Allgemein kann eine beliebige Datenstruktur mit maximaler Lénge von 4096

Bytes erfasst werden.

Folgende Moduleinstellungen sind modulspezifisch:

Anzahl der Analogsignale/Digitalsignale
Gibt die Anzahl der maximal konfigurierbaren Analogsignale/Digitalsignale in den Signaltabellen

vor. Vorbesetzung ist jeweils 32. Der Maximalwert betragt 1000.

Bei der Signalkonfiguration tragen Sie fiir jede Variable die Adresse, d. h. den Offset im Tele-
grammpuffer, sowie den Datentyp ein. Achten Sie darauf dass hier ab Nutzdatenanfang ohne

Header gezahlt wird.

Bei den Analogsignalen werden verschiedene Datentypen unterstitzt, inkl. Texte: SINT, BYTE,
INT, WORD, DINT, DWORD, FLOAT, DOUBLE, STRING[32].

iba I/0-Manager

1 5B A 2 % - || Hardware | Gruppen Ausgange |53 (8
1 DG CB/UDB

-4 Algemein

ligemer

-ams ABB-Xplorer . i

Elrt\:"lfeﬂﬂl:la:'l Modul anzuflgen ... |$ Allgemein i/\/ Analog | Ir Digtal ‘

@ @ ibaCapture Mame Einheit Gain Offset Adresse Datentyp Aktiv Istwert

ig-ﬁ Playback o 1| | | |

e 10 E i 1| 0 ox2|INT | i

g 1 1CP/UDP Algemein (104) | - : L=

i ol Kicken, um Modul anzufiigen .. 2 1 0| Ox INT | 0

- An Textschnitstelle 3 1| o Ox6 | INT | 0

- f Virtuel 4 i 0 0x8| INT | 0

[-B8 Nicht abgebildet : e 0! =i |___. =
3 i o 0xC|INT = 0
7 1 o OxE | INT | 0
8 i o/ 0x10|INT | 0
g 1 05 Oxllil'NT I_ 0
10 1 o Ox14|INT [ & 0
1 1 0 0x16| INT | 0
12 1 o 0x18|INT | 0
13 1 UE Ox1A | INT | = 77 0
14 1 o 01| INT | @ 0
15 i 0 Ox1E INT | 0
16 i 0 0x20 | INT | 0
17 i oE OxzzimT I_ 0
18 1 of 0x24| INT i__ 0
19 1| 0 0x25| INT | 0
20 1 0 0x28|INT | 0

Hinweis

° Der Modultyp TDC TCP/UDP Allgemein unterstltzt auch die Erfassung und Ver-

1 arbeitung von Texten. Hierzu kann im Register Analog der Datentyp STRING[32]
ausgewahlt werden. Zur Wandlung eines Textsignals bzw. Unterteilung in mehre-
re Textsignale verwenden Sie ein Textrenner-Modul unter der Schnittstelle Virtu-
ell.
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3.3.8 Moduldiagnose

In den Tabellen Analog und Digital der TDC-TCP/UDP Module werden die Inhalte der Telegram-
me angezeigt.

-T“;‘;D?g N\Qemem_nf\) Analogm Dlgltai. ) ) ) ) "
Name Einheit Gain Offset Adresse Datentyp Aktiv Istwert +
0 Digitals 0-31 1 0l 0x0 | DINT 393227
1 Sinus Integer 1 0 nx4fIN‘r [ 1 136
2 Cosinus Integer 1 ] OxGIIINT | - 1 -990
3 Tr\anglelnbeaer 1 o UxSEfNT [ . | 537
4 Counter Integer T1 1 ] OxAélNT [ [ -11190
S Counter Integer T2 1 0 oG | INT | ™ 3590
6 Counter Inte‘g‘erTS i 0 G)rEINT I [ 13985
7 Counter Integer T4 i 1] 0)(105.I-NT - ( 3495
8 Counter Integer T5 1 0 ox1z T | = 873
9 Sinus Real 1 1] 0)(145FLO&T | | 0,136296
10 Cosinus Real 1 0 018 |FLOAT 2 \dﬁaﬂﬁﬁﬁ..)

Folgende Fehler konnen auftreten:

m Es werden keine Daten angezeigt:
= Der Telegrammpuffer auf der TDC-Seite ist nicht richtig gefullt
= Die Anschlisse des Sendbausteins sind falsch beschaltet
m Es werden falsche Werte angezeigt:
= Der Telegrammpuffer auf der TDC-Seite ist nicht richtig gefillt (Offset-Fehler)

= Bytereihenfolge ist falsch eingestellt, siehe @A Allgemeine Moduleinstellungen, Seite 17
und A Versenden der Daten, Seite 14

= Es gibt mehrere Module mit dem gleichen Modulindex
m Die Digitalsignale sind falsch sortiert:

= Bytereihenfolge ist falsch eingestellt, siehe @A Allgemeine Moduleinstellungen, Seite 17
und A Versenden der Daten, Seite 14

m Die Telegramme kommen nicht schneller als ca. 200 ms mit Sequenzfehler

= Problem mit "Delayed Acknowledge", sieche & Probleme mit TCP-Performance oder un-
brauchbaren Daten durch Verwendung des Delayed ACK-Mechanismus, Seite 27

= Probleme durch "Nagle-Algorithmus", siehe & Unbrauchbare TCP-Daten als Folge des Nag-
le-Algorithmus, Seite 29
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4 Diagnose

4.1 Lizenz

Falls die Schnittstelle ,TDC TCP/UDP" nicht im Signalbaum angezeigt wird, kdnnen Sie im
I/O-Manager unter Allgemein - Einstellungen - Lizenz oder in der ibaPDA-Dienststatus-
Applikation Uberprifen, ob lhre Lizenz ordnungsgemald erkannt wird. Die Anzahl der lizenzierten
Verbindungen ist in Klammern angegeben.

B3 iba I/0-Manager [m] X

3] B - ||Hardware | Gruppen Ausgdnge |3 [

e Allgemein
182.168.50.28 (45) = =T = .
? e . | [ | F intemut info | & Tming | B8 Katen BH Schntstellen | 5 Watchdog |
-3 Playback Allgemeine Einstellungen
S7-#plorer & - e
e Klicken, um Madul anzufiigen ... Itermupt Quelle | Intemer Timer il Intermupt-Zahler : 256721728
B ¥ TOC TCRAUDP Erfassungszeitbasis: 1 : ms Erfassung starten, wenn Server startet, nach |0 : s
* Klicken. um Modul anzufligen e - =
[--da Textschnitistele [[] Treibemeustart einmalig beim Starten der Messung erzwingen [] Meustart wegen nicht behebbarem Fehler
-4 VIP TCP/UDP -
[ foe Virtuel Lizenz
BB Nicht abgebildet t i Lizenz-Optionen:
zenz-Nr.: - -
— - -— ~
Kunde - T ]| e s
Mutzungsdauer: e d— T | | —————
Dongle HW 1D: . .. - —— Interface TDC TCP/UDP {64}
Efforderliches EUP-Datum S
JH [ p—— .-
EUP-Datum T ]| — i com—
ELIP-Testzetraum: - _| —————— W

4.2 Sichtbarkeit der Schnittstelle

Ist die Schnittstelle trotz gultiger Lizenz nicht zu sehen, ist sie moglicherweise verborgen. Klicken
Sie in das Register Schnittstellen und aktivieren Sie die Schnittstelle ,TDC TCP/UDP".

iba I/0-Manager
AR q 2] [~ Gruppen Ausginge | -3 [

[ER ] ligemein | :
oy = _ﬁl!gem_eln

152.168.50.29 {45)

sy Kicken, um Moddl anaufigen ||t Einstellungen | & Itemupt info | & Timing |82 Karter] | B2 Schnittstellen |Bf§ Watchdog |
B Playback Physischer Ort

I'—_‘}E 57-Xplorer [ Kartennummem den physischen Orten zuordnen [ Leere Adressknoten verbergen
i Ll Kicken, um Modul anzufiigen ... § I,

L oTne

EH-5¢= TDC TCP/UDP

i ﬁ Klicken, um Modul anzufugen ... Gerat Aktuelle ID Neue ID R
[#-Aa Textschnittstelle
X1 L MELSEC-!
E-5§= VIP TCP/UDP » B Leer : deorer
- e Virtuel 0 B Leer Micro-Epsion
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4.3 Protokolldateien

Wenn Verbindungen zu Zielsystemen bzw. Clients hergestellt wurden, dann werden alle verbin-
dungsspezifischen Aktionen in einer Textdatei protokolliert. Diese (aktuelle) Datei kdnnen Sie z.
B. nach Hinweisen auf mogliche Verbindungsprobleme durchsuchen.

Die Protokolldatei kann tGber den Button <Protokolldatei 6ffnen> gedffnet werden. Der Button
befindet sich im |/0-Manager:

m bei vielen Schnittstellen in der jeweiligen Schnittstellenlibersicht
m beiintegrierten Servern (z.B. OPC UA-Server) im Register Diagnose.

Im Dateisystem auf der Festplatte finden Sie die Protokolldateien im Programmpfad von ibaPDA-
Server (...\Programme\iba\ibaPDA\Server\Log\). Die Dateinamen der Protokolldateien werden
aus der Bezeichnung bzw. Abklirzung der Schnittstellenart gebildet.

Dateien mit Namen Schnittstelle. txt sind stets die aktuellen Protokolldateien. Dateien
mit Namen Schnittstelle yyyy mm dd hh mm ss.txt sind archivierte Protokollda-
teien.

Beispiele:
m ethernetipLog.txt (Protokoll von EtherNet/IP-Verbindungen)
m AbEthLog.txt (Protokoll von Allen-Bradley-Ethernet-Verbindungen)

m OpcUAServerLog.txt (Protokoll von OPC UA-Server-Verbindungen)
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4.4 Verbindungsdiagnose mittels PING

Ping ist ein System-Befehl, mit dem Uberprift werden kann, ob ein bestimmter Kommunikati-
onspartner in einem IP-Netzwerk erreichbar ist.

Offnen Sie eine Windows Eingabeaufforderung.

|cmd| « | | Herunterfahren | » |

Geben Sie den Befehl ,ping" gefolgt von der IP-Adresse des Kommunikationspartners ein und
driicken Sie <ENTER>.

Bei bestehender Verbindung erhalten Sie mehrere Antworten.

B Administrator: C\Windows'\system32\.cmd.exe [

Microsoft Windows [Uerszion 6.1.76811

Copyright ¢c?> 2089 Microsoft Corporation. Alle Rechte vorbehalten.

m

C:~UWindows“zystemd2>ping 192.168.1._18 *

Ping wird ausgefiihert fiir 192.168.1.18 mit 32 Bytes Daten:
: Bytes=32 Zeit=1ims TTL=38
: Bytes=32 Zeit<{ims TTL=38
. . : Bytes=32 Zeit<ims TTL=38
Antwort von 192.168.1.18: Bytes=32 Feit<ims TTL=38

Ping—-Statistik fiir 192_168.1.18:
Pakete: Gesendet = 4. Empfangen = 4, Uerloren = 8
{@x Uerlust>,

a. Zeitangaben in Millisek.:
Minimum = Bmsz. Maximum = 1ms,. Mittelwert = Bms

C:“\UWindows“system32 >

Bei nicht bestehender Verbindung erhalten Sie Fehlermeldungen.

BN Administrator: C\Windows\systerm32\cmd.exe % [-= |3

Microsoft Windows [Uerszion 6.1.76811
Copyright <(c> 2089 Microsoft Corporation. Alle Rechte vorbehalten.

m

C:“Windows“system32>ping 192 _ 168 _1.10

Ping wird ausgefiihrt fiir 192.168.1.108 mit 32 Bytes Daten:
Antwort von 192.168.1.188: Zielhost nicht erreichbar.
Zeitilberschreitungy der Anforderung.

Zeitilberschreitung der Anforderung.

Zeitiiberschreitung der Anforderung.

Ping—Statistik fiir 192.168.1.18:
Pakete: Gesendet = 4. Empfangen = 1. Uerloren = 3
5% Uerlustd,

C:=~Windowsssystem3d2>
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4.5 Verbindungstabelle

Nach Ubernahme der Konfiguration werden in der Verbindungsiibersicht alle Verbindungen,
sortiert nach Modulindex, angezeigt.

B iba /0-Manager a %
) 5 55 d 2) (¥ ~ | Hardware | Gruppen Ausgénge

3 M LTDCAGP/UDP
-} B ibaFOB-4ioD DG TGP/UDP
5B Link 0
B Link 1 e e
wB Lk2 Port-r. a7 R [ Ricksezenauf StandardPon | | Pott in Firewall zulassen ]
B Link 3 . = ] - -
* Klicken, um Modul anzufigen .. it _ £DE For _ [ Statistik zuricksstzen ]
28§ OFC
i el Kicken, um Modul anzufiigen .. Modul- Telegramm- AR Sequenz- Paketgrafie Zeit i
TR CU I Adresse Modusss |0 Zhler BrvoRstndig fehler Aktuel Aktuel
~3= Integer TCP (0) 0 192.168.50.51 TCP 0 | a7 0 o 74 | sssms
= 'F:'teﬁ_‘CL")DP M 1 192.168.50.51 uop | 1 | 828 0 0 74 | 3Boms
e RZZI UDP{f?} 2 192.168.50.51 TP 100 | 819 0 7 138 | amams
3 Generc TCP ) 3 1921685051  UOP 101 ; 207 | 0 ! 0 133  1530ms
1% Generic UDP (5) 4 192,168.50.51 TCP 200 | 828 0 o 58 | 38oms
* Kicken, um Modul anzufigen .. 5 192, 168.50.51 wr | 201 | 323 | 0 0 58 | 38,0 ms
=0 g : 6 2 Z)| ? | 2 | ’ 2 | ? | 2 -
§ il Kicken 1m Madiil ano fiinen =
Die Hintergrundfarbe der Zeilen hat folgende Bedeutung:
Farbe Bedeutung
Grin Die Verbindung ist OK. Die ibaPDA-Modulzeitbasis ist gleich oder langsamer

als der Telegrammzyklus. Der aktuelle Telegrammazyklus ist aus der Spalte "Zeit
aktuell" ersichtlich.

Orange Die Verbindung ist OK, aber der Telegrammzyklus ist wesentlich langsamer
als die ibaPDA-Modulzeitbasis. Es ist sinnvoll, die Modulzeitbasis an den Tele-
grammzyklus anzupassen.

Werden die Verbindungen nicht oder nur teilweise angezeigt, kann das folgende Ursachen ha-
ben:

m SIMATIC TDCist in Stopp
m keine Ethernet-Verbindung zwischen ibaPDA-PC und dem SIMATIC CP51M1
m Fehler in der Projektierung
= |okale Portnummer ist nicht eindeutig
= falsche Remote-IP-Adresse
= projektierte Portnummer stimmt nicht mit ibaPDA-Port Gberein.
= Portnummer ist durch die Firewall geblockt.
m Falscher Modulindex im Telegramm-Header angegeben

Weitere Fehler:

m Zdhlen die Telegrammzahler nicht kontinuierlich hoch, werden auf TDC-Seite die Sendbau-
steine nicht zyklisch aufgerufen.

m Zadhlen Werte in der Spalten "unvollstandig" und/oder "Sequenzfehler" hoch, deutet das auf
einen der folgenden Fehler hin:

= Die "message_length" im Telegramm hat nicht den erwarteten Wert.
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= Der "sequence_counter" im Telegramm wird nicht richtig inkrementiert.

= Das "Delayed Ackowledge"-Problem tritt auf (siehe Kapitel & Probleme mit TCP-Perfor-
mance oder unbrauchbaren Daten durch Verwendung des Delayed ACK-Mechanismus, Sei-
te 27)

4.6 Performance

Beachten Sie, dass die Ubertragung per TCP und UDP keine zuverl3ssige Deterministik garan-
tiert. Die maximale einigermalien zuverlassige Datenrate hangt sehr stark von der Qualitat des
verwendeten Netzwerks ab. Werden schnelle Datenzyklen (kleiner 20 ms) bendtigt, empfehlen
wir ein eigenes Netzwerk.

Unsere Performance-Messungen wurden im iba-Firmennetzwerk durchgefiihrt.

4.6.1 TCP-Telegramme

m Datenmenge: 8 Module vom Typ 32-Real (256 Analogwerte und 256 Digitalwerte)
m TDC-Sendezyklus: 8 ms

m ibaPDA-Basismesstakt: 1 ms

m Verlustrate: ca. 10 Sequenzfehler bei 100000 Telegrammen.

m Brutto-Ubertragungsrate: 138000 Bytes/Sekunde

m Nutzdaten-Ubertragungsrate: 32000 Realwerte + 32000 Digitalwerte / Sekunde

4.6.2 UDP-Telegramme

m Datenmenge: 1 Modul vom Typ Allgemein UDP, Lange 1086 Bytes (256 Analogwerte und 256
Digitalwerte)

m TDC-Sendezyklus: 4 ms

m ibaPDA-Basismesstakt: 1 ms

m Verlustrate: ca. 8 Telegrammverluste bei 45000 Telegrammen (3 min)

m Brutto-Ubertragungsrate: 271500 Bytes/Sekunde

m Nutzdaten-Ubertragungsrate ist gleich der Brutto-Ubertragungsrate

Die sporadischen Telegrammverluste werden durch sporadische Netzwerkbelastungen verur-
sacht. Bei Punkt-zu-Punkt-Verbindungen (Crossover-Kabel) sind keine Telegrammverluste zu
erwarten.
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5 Anhang

5.1 Fehlerbehebung

5.1.1 Probleme mit TCP-Performance oder unbrauchbaren Daten durch Ver-
wendung des Delayed ACK-Mechanismus

Symptome:
ibaPDA-Messungen von Automatisierungsgeraten mit TCP/IP funktionieren manchmal nicht mit
Zykluszeiten < 200 ms.

Fehlerbild in ibaPDA:

Unvollstiandige Telegramme und/oder AusreiRer in den Datenwerten (je nach Controller-Typ des
Senders)

Ursache:
Es gibt im TCP/IP-Protokoll verschiedene Varianten, wie das "Acknowledge" behandelt wird:

Der Standard WinSocket arbeitet nach RFC1122 mit dem "Delayed Acknowledge"-Mechanismus
(Delayed ACK). Dieser sagt aus, dass das "Acknowledge" verzogert wird bis weitere Telegramme
eintreffen, um diese dann gemeinsam zu quittieren. Falls keine weiteren Telegramme kommen,

wird spatestens nach 200 ms (abhangig vom Socket) das ACK-Telegramm gesendet.

Der Datenfluss wird durch ein "Sliding Window" (Parameter Win=nnnn) gesteuert. Der Empfan-
ger gibt an, wie viele Bytes er empfangen kann ohne eine Quittung zu senden.

Manche Controller akzeptieren dieses Verhalten nicht, sondern erwarten nach jedem Daten-
telegramm eine Quittung. Falls dieses nicht innerhalb einer bestimmten Zeit (200 ms) kommt,
wiederholt er das Telegramm und packt evtl. neu zu sendende Daten dazu, was beim Empfanger
zu einem Fehler fuhrt, da das alte ja korrekt empfangen wurde.

Abhilfe:

Das "Delayed Acknowledge" lasst sich einzeln pro Netzwerkadapter Gber einen Eintrag in der
Windows Registry abschalten. Zur einfachen Anderung bietet ibaPDA im I0-Manager unter All-
gemein im Register Einstellungen einen entsprechenden Dialog.

Wahlen Sie in der Liste der Netzwerkadapter diejenigen aus, fiir die das "Delayed Acknowledge"
deaktiviert werden soll und klicken Sie danach auf <Ubernehmen>.
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TCP und UDP Protokelle

Werbindung nach 10 : Sekunden ohne Aktivitat trennen

[ Signalwerte auf null setzen, wenn Verbindung ausfalt

Verbindungsersignisse in Windows Ereignisprotokoll schreiben

Schnittstellen, fr die

Pakete sofort bestatigt werden missen:

Protokolldatei dffnen

K‘L Obemehmen

! |:| Ethernet (Intel(R) 82579LM Gigabit Metwork Connection)

|1 Ethernet 2 {iba AG ibaFOB-D Network Interface)
] wLaN (Intel(R) Centrina(R) Advanced-N 6205)

|] Ethernet 3 (TAP-Windows Adapter V3)

[ LanN-verbindung* 2 (Microsoft Wi-Fi Direct Virtual Adapter)
] LAN-Verbindung* 12 (Microsoft Wi-Fi Direct Virtual Adapter #2)

Der Parameter "TcpAckFrequency" (REG_DWORD = 1) wird dadurch im Registry-Pfad der ausge-

wahlten Netzwerkadapter angelegt:
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters\Interfaces\

{InterfaceGUID}

@’ Registry Editor =8 32
File Edit View Favorites Help
[ -8 swprv * || Name Type Data
e :"";:3_"‘"“ ab] (Default) REG_SZ {value not set)
.- T";;{'" P 4] AddressType REG_DWORD 0x00000000 (0]
- e i DhepConnForceBroadeastFla REG_DWORD 0:00000000
1>~ Jd TapiSre P ]
185 ak| DhcpDefaultGatewsy REG_MULTI_SZ 192.168.50.1
b
- i Tepip -T[']Dhchomain REG_SZ iba-ag.local
% Enum _".'.1'] DhcpGatewayHardware REG_BINARY 0 a8 32 01 0600 00 00 00 00 0c 07 ac 32
] _' Linkage DhcpGatewayHardwareCount REG_DWORD 000000001 (1)
4. )} Parameters 4| DhcplnterfaceOptions REG_BINARY 2e00 00 00 00 00 00 00 01 00 00 00 00 00 00
b0 Adapters ‘_!'JDhcpIPAddress REG_SZ 192.168.50.203
DNSRegisteredAdapters 2| DhcpNameServer REG_SZ 192168.1140192.168.1117
a- | Interfaces gﬂDhcpSawar REG_SZ 192.168.11.94
i || {D9FAFOBD-556D-49F2-AE32-3412FBA19623} 28] DhepSubnethask REG_SZ 255.255.255.0
{28266463-C5B7-41E8-B255-8ECSE6COTFO8) 3] DhepSubnetMaskOpt REG_MULTL SZ 255.255.255.0
{846e2342-7039-11 de-9d20-806 66 6963} ¥ Domain REG_SZ
i+ {BB94500A-F24A-4ABF-AF2T-32732E927C30] ¥4 EnableDeadGWhetect REG_DWORD 000000001 (1)
i) {C1D94054-BA1F-427A-B792-22F17280113A} EnableDHCE REG_DWORD 0500000001 (1)
{FBD372ED-6342-4E08-9C68-A0AA4C133283) 4 IsServerNapAware REG_DWORD 0xO0000000 (0]
i [FFEOB4EQ-AB48-4529-AC22-B336BEDICAG3} Lease REG_DWORD (0002800 (691200)
i :\i"“te”m““tes %] LeaseObtainedTime REG_DWORD 0x5502326d (1435644525
Witk 3] LeaseTerminatesTime REG_DWORD 0x550cbe6d (1436335725)
Perf
SE (.JIF:EI']C.Z 3 SE]NameSewer REG_SZ
e L 2EMVICEFTOVIOED =
Fohine |;| 1) RegisterAdapterName REG_DWORD 000000000 (0)
bl
1 TCPIPGTUNNEL RegistrationEnabled REG_DWORD 000000001 (1)
. B tepiprey T REG_DWORD 0x5507786d (1435090125)
TCPIPTUNNEL A_%Jl REG_DWORD s 49325)
- |, TOPIPE 78| TepAckFrequency REG_DWORD 000000001 (L)
b-[j§ TOTCP b -
[ tdx
_ TeamViewerf 71| fm s
Computer\HKEY_LOCAL_MACHINE\SYSTEMY CurrentControlSet\services\Tcpip\Parameters\Interfaces\{09FAFOB0-556D-49F2-AE32-341 2F8A19623} )

Hinweis

Grundsatzlich kdnnen Sie derartige, TCP-spezifische Probleme umgehen, indem
Sie UDP anstelle von TCP nutzen.

Das User Datagram Protocol (UDP) ist ein minimales, nicht verbindungsorientier-
tes und gegen Telegrammverluste ungesichertes Netzwerkprotokoll. Dabei wird
u. a. auf Empfangsquittierung der gesendeten Daten verzichtet. In stabilen und
performanten Netzwerken fallt dies jedoch nicht nennenswert ins Gewicht und
kann aufgrund der bei ibaPDA (iblichen zyklischen Datenlibertragung vernachlas-
sigt werden.
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5.1.2 Unbrauchbare TCP-Daten als Folge des Nagle-Algorithmus

Symptome:
ibaPDA-Messungen von Automatisierungsgeraten mit TCP/IP zeigen AusreiRer in den Messwer-
ten.

Fehlerbild in ibaPDA:

Unvollstéandige Telegramme und/oder AusreiRer in den Datenwerten (siehe Beispiele in den fol-
genden Abbildungen)

5504
500- — headPos_2 ! !
450+
400+
3504
3004
250+
200+
1504
100
504

0

] 10 20 30 40

e — headSpeed_1

10.07

7.5

5.0

Ursache:

Der Nagle-Algorithmus (Nagle's algorithm), benannt nach seinem Schopfer John Nagle, ist ein
Mechanismus zur Verbesserung der TCP-Effizienz, indem er die Anzahl der (iber das Netz gesen-
deten kleinen Pakete reduziert und mehrere Datenblocke sammelt, bevor die Daten Uber das
Netz gesendet werden.

Da die Schnittstelle "Generic-TCP" kein Protokoll auf Anwendungsebene verwendet, kann

der Empfanger ibaPDA diese zusammengefassten Nachrichten nicht korrekt verarbeiten. Die
Schnittstelle "Generic TCP" erwartet nur ein Datagramm pro TCP-Telegramm mit stets gleichem
Layout und gleicher Lange.

Aber der Nagle-Algorithmus und die Option Delayed ACK (Delayed Acknowledge, siehe 5.1.1,
Seite 27) spielen in einem TCP/IP-Netzwerk nicht gut zusammen:
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Der Delayed ACK-Mechanismus versucht, mehr Daten pro Segment zu senden, wenn er kann.
Ein Teil des Nagle-Algorithmus hdngt aber von einem ACK ab, um Daten zu senden.

Nagle-Algorithmus und Delayed ACK ergeben zusammen ein Problem, weil Delayed ACKs darauf
warten, das ACK zu senden, wahrend "Nagle" darauf wartet, das ACK zu empfangen!

Dies fuihrt zu zufalligen Verzogerungen von 200 ms bis 500 ms bei Segmenten, die sonst sofort
gesendet und an den empfangsseitigen Stack von ibaPDA als Anwendung (ibergeben werden
kdnnten.

Abhilfe:

Wir empfehlen, zunachst den Delayed ACK-Mechanismus zu deaktivieren, wie in Kapitel 5.1.1,
Seite 27 erlautert. In einer typischen Echtzeitanwendung schickt der Sender dann die neuen
Daten mit einer bestimmten Zykluszeit an ibaPDA, da die vorherigen Daten sofort quittiert wur-
den. Je nach Implementierung des TCP/IP-Stacks auf der Senderseite kann der Nagle-Algorith-
mus dennoch aktiv werden und automatisch eine Reihe kleiner Puffernachrichten aggregieren,
wodurch der Algorithmus die Ubertragung absichtlich verlangsamt.

Dies kann auch sporadisch durch eine kurzzeitige Uberlastung auf der Senderseite geschehen,
die den Stack dazu veranlasst, einige Nachrichten zusammenzulegen.

Um den puffernden Nagle-Algorithmus zu deaktivieren, verwenden Sie die Socket-Option
TCP_NODELAY. Die Socket-Option TCP_NODELAY ermoglicht es dem Netzwerk, die durch den
Nagle-Mechanismus verursachten Delays zu umgehen, indem der Nagle-Algorithmus deaktiviert
wird und die Daten gesendet werden, sobald sie verfligbar sind.

Die Aktivierung von TCP_NODELAY zwingt einen Socket, die Daten in seinem Puffer zu senden,
unabhangig von der PaketgrofRe. Das TCP_NODELAY-Flag ist eine Option, die fiir jeden einzelnen
Socket aktiviert werden kann und beim Erstellen eines TCP-Sockets angewendet wird.

(Siehe Eigenschaft Socket.NoDelay in .NET-Anwendungen im Namespace System.Net.Sockets)

Hinweis
° Grundsatzlich kdnnen Sie derartige, TCP-spezifische Probleme umgehen, indem
1 Sie UDP anstelle von TCP nutzen.

Das User Datagram Protocol (UDP) ist ein minimales, nicht verbindungsorientier-
tes und gegen Telegrammuverluste ungesichertes Netzwerkprotokoll. Dabei wird
u. a. auf Empfangsquittierung der gesendeten Daten verzichtet. In stabilen und
performanten Netzwerken fallt dies jedoch nicht nennenswert ins Gewicht und
kann aufgrund der bei ibaPDA (iblichen zyklischen Dateniibertragung vernachlas-
sigt werden.
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5.2 Projektierungsbeispiel SIMATIC TDC
Das Projektierungsbeispiel finden Sie auf der DVD "iba Software & Manuals" unter:
....\04 _Libraries_and_Examples\51_ibaPDA-Interface-TDC-TCP_UDP\FixedTelegrams
5.2.1 Ubersicht

Beispiel ibaPDA-Projekt SIMATIC TDC-Projekt
Projekt ibaPDA_TDC_TCP-UDP_Vxx.zip TDC_TCP-UDP_Vxx.zip
Hardware

Steckplatz Name Typ

1 DO1P0O1 CPU551 CPU

15 D1500C CP51M1 Kommunikationsprozessor
Software

% TDC_TCP-UDP_W01 iKomponentensicht) -- CAProgram

=9 TDC_TCP-UDP_VO1 Dbjekiname |
EI--- Pragram [D01PO7 @ PDA_WDOG
g2l Charts [ SEND_TCP-UDP

[EhSERY

EHTEST
m Im Plan TEST werden die Demosignale erzeugt
m Im Plan SEND_TCP-UDP werden die Daten an ibaPDA gesendet
m Im Plan PDA_WDOG wird das ibaPDA-Watchdog-Telegramm empfangen.
Kommunikationsparameter
m Remote IP-Adresse (ibaPDA-PC): 192.168.50.203,
m Remote Port (ibaPDA): 4171
m Telegramm-Ubersicht:
Lokaler Port in TDC Protokoll ibaPDA Modultyp Modulindex
30000 TCP/IP Integer 0
30001 TCP/IP Real 100
30002 TCP/IP Allgemein 200
30003 UDP Integer 1
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Lokaler Port in TDC Protokoll ibaPDA Modultyp Modulindex
30004 UDP Real 101

30005 UDP Allgemein 201

30006 TCP/IP Watchdog -
5.2.2 Konfiguration der Ethernet-Schnittstelle des CP51M1

Die Verbindung zu ibaPDA erfolgt Gber den Kommunikationsprozessor CP51M1. Die IP-Adresse
und Subnetmaske werden in HW-Konfig eingestellt.

% H Konfig - [TOC_RACK (Korfiguration) -- TDC TCP-UDP A01]
Eﬂ] Station  Bearbeitén  Einfilgen  Zielsystern  Ansicht  Eebras  Fenster Hilfe
D@2 E (S| Re ka2

3

10 Eigenschaften - Ind, Ethernet - (R0/515.1) — izl — .
7 ) Eigenschaften - Ethemet Schnittstelle Ind, Ethernet (RO/315,1)
12 Allgemein IDptloneni Uhrzeltsynchmmsatlon]
Algemein  Parameter
Kurzbezeichnung: Ind. Ethemst
Ind. Ethernet Anechiuss des CPATM
Bestell-Nr:
Name: lind. Ethernet IPAdresse: [192.16550 51 Heletcioed
0 i e " Keinen Router venvenden
i . ubnetzmaske: 1 A 1
Erhpitlcl " Router vermenden
Typ: Ethemet
& e ‘ bcesse: [192168.50.1
Adresse: 192168505 =
| Subnetz
Wernetzt: Mein Eigenschaften... N
Bl
Kommentar: Eigenschafters.
Ligzchen |
< oK ak | Abbrechen Hilfe i

5.2.3 Konfiguration der Telegramme

Folgende Sendedaten werden in dem Plan "TEST" erzeugt: Sinus, Cosinus, Dreiecksignal, je ein
Zahler pro Zeitscheibe.

Im Plan @SEND sind die Intialisierungsbausteine fur die HW-Baugruppen platziert.

Im Plan SEND_TCP-UDP werden insgesamt 6 Telegramme erzeugt und gesendet.

5.2.3.1 TCP-Telegramm mit Modultyp Integer

Parametrieren des Sendebausteins und Eintragen des Telegramm Headers.
Eintragen der Telegrammdaten:

= 8 Analogwerte vom Typ INT ab Offset 6

= 32 Digitalwerte (1 DWORD) ab Offset 70
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CTVOO

CTV_P

Senden m

CTS PTR

'TCPPDAOL.T-31000% |AT QTS [—

'R | HOD YEV [—

EN VTS —
74— NEY

TCP Sendtelegram to ibaPda (TDC - Integer)

Own Porc: 3looo

Remote IP: 192.168.50.203

Remote Port: 41710

ADR: TCPPDAOL.T-31000.192168050203-04171

Nodule index 0O

message length

Analog data

o040
DWE_5I
Schreibe

PTE.

0—0F1

6—|0FZ

1—{SWP

X1

Ha

X3

X

X5

XE

X1

pit]

1—EN

Digital data

o050
R
Gchreibe

PTE.

0—{0F1

70— 0F2

1—{SWP

X

1—EN

ooLlo
DIE_I
Sch;e1h5
PTR
0— 0FL
0— 0Fz
1— 8WP
74K
1—EN
oozo
LUR_I
Gchreibe
PTR
0— 0FL
2—0F2
1— 8WP
0—x
1—EN
ifukci)
LUR_T
Gchreibe
PTR
0— 0FL
4— 0F2
1— &WP
X
1—EN
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5.2.3.2 TCP-Telegramm mit Modultyp 32-Real

Parametrieren des Sendebausteins und Eintragen des Telegramm Headers.
Eintragen der Telegrammdaten:

= 32 Digitalwerte (1IDWORD) ab Offset 6

= 8 Analogwerte vom Typ FLOAT ab Offset 10

CTVOL
CTV P
Senden m

CTS
'TCPPDADZ. T-31001s |AT 0TS
'R [MoD YEV [—
EN YTS [ 4z
138—|NBY DUR_T
Schreibe

TCP Sendtelegram to ibaPda (TDC - Real) FTR
own Pore: sl T
wn Port: a—orz
Remote IP: 192.168.50.203
Remote Port: 4171 o 5103
ADR: TCPPDAOZ.T-31001.1921683050203-04171 138— X

1—EN

Message length 138
Module index o0

43
DTER_I
Schreibe

PTE.
0—0OF1
Z—0F2
1— SWE

1—(EN

Seg. Ctr.

44

DUR_I
Schreibe
PTE.
0—OF1

4— OFZ

1— 5WP

X

1—EN
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5.2.3.3 TCP-Telegramm mit Modultyp Allgemein
Parametrieren des Sendebausteins und Eintragen des Telegramm Headers.
Eintragen der Telegrammdaten:

= 32 Digitalwerte (LDWORD) ab Offset 6

= 8 Analogwerte vom Typ INT ab Offset 10

= 8 Analogwerte von Typ FLOAT ab Offset 26

CTVOZ
CTV_F
SJenden m
CTS

'TCPPDAO. T-310025 |AT aTs |
'R |map YEV |—
EN TTE | 53
58—{WBY DUE_I
Schreibe

TCP Sendtelegram to ibaPda (TDC - Generic) TR
own Porc: sio0z R
wn Port: P e
Remote IP: 192.168.50.203
Remote Port: 4171 1— SWE
ADR: TCPPDAO3.T-31002.192168050203-04171 58K

1—EN

Message length 58

Module index 200

52
DUER_I
Schreibe

PTR
0—0F1
Z—0Fz
1—{SWP

200—X
1—EN

51
Lr_1
Gchreibe
PTR.
0—{0F1
4—|0F&

1—{ S0P

X

1—EN

5.2.3.4 UDP-Telegramme

Das Parametrieren und Versenden der UDP-Telegramme ist identisch zu den TCP-Telegrammen
mit folgendem Unterschied:

Im Adresskonnektor AT wird anstatt der Kennung 'T' die Kennung 'U' verwendet.
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5.2.3.5

ibaPDA-Watchdog-Telegramm

Auch hier ist SIMATIC TDC der aktive Partner.

Aus dem Telegrammpuffer wird der Header (Offset 0), die QDR_DATASTORE-Info (Offset 32) und

die DATASTORE_1-Info (Offset 44) gelesen.

Bei Bedarf kdnnen weitere DATASTORE-Lesebausteine angefiigt werden.

TCP Receiwve telegram from ibaPda (Watchdog)

Own Port: 31006

Remote IP: 192.168.50.203

Fewote Fort: 40001

ADR: PDAWDOG.T-31006.19Z1680502Z03-40001

REC_PDA_WATCHDOG
CRV_P
Enpfang

CTs

HEADER
DED_ED
Legen &

'PDAWDOG, T-30008. (AR QT3
'R'[MOD QT

1—{EN YEV

1000ms— T TT3

36— | NBY

EEEREEEE AR TARA R R RE R AR AR Y

aPDa sends wia TCP */
L
ﬁtﬁ‘?ﬁﬁtﬁ‘fﬁﬁt*ﬁﬁﬁt*fﬁﬁt*fﬁ/
r

EEEREEEE AR T ARA R R RE R AR AE Y

datastore:

Trigger

Ory¥:

ng to the base directory
nyg to the backup directory
the harddisk in ME {(only
store is active)

PTR

0— 0F1

0— 0F2

0— WP

1—EN

QDR._DATASTORE
DED_SI

T2
Lesen 8 443
PTE. Fl— 0
0— 0FL Té— 0
F2— 0F& Ti— 0
0— SWE T4 0
1—EN QF —
TF—
DATASTORE 1
DRD_BI
Lesen 8
PTR
0— 0FL
44— 0F2
0— 5P
1—EN

Andere Dokumentation

Inhalt und Struktur des ibaPDA-Watchdog-Telegramms entnehmen Sie bitte dem

ibaPDA-Handbuch.

36

2.3



ibaPDA-Interface-TDC-TCP/UDP Anhang

5.3 Projektierungsbeispiel ibaPDA
Diese ibaPDA-Konfiguration gilt fiir die oben genannte SIMATIC TDC-Projektierung.

5.3.1 Konfiguration Datentelegramme

Im 1/O-Manager sind 6 Module angelegt. Es wird die Standard-Portnummer 4171 fur alle Ver-
bindungen verwendet:

iba I/0-Manager a X
0 555 @ ) (- [Hordwore| Gruppen Ausginge | 23 4
ﬂ General
=+ B8 ibaFOB-4io-D ’
...IE Link 0 Errpes
e Link 1 —_
5B Link2 Potro.: 4171 [ [ Reset port to defauit ] [ Allow port through firewall |
B e —_—
= e Tcoror  OKENNEN  oPror KA [ e |
Module Message Incomplete Sequence Packet size Time =
Addrsss Made index counter errors errors Actual Actual
f 0 192.168.50.51 TGP a 305337 o 45 74 4,0 ms
5 Real UDP (3} -
G e s 1 192.168.50.51 | UDP 1 305412 0 10 74 3,0ms
: eneric
EE: Generic UDP (5} 2 192.168.50.51 TCP 100 75346 o 5. 138 15,0 ms
- Click to add module ... 3 192.168.50.51 uop 101 76333 0 2 138 15,0 ms
ot 4 192.168.50.51 TCP 200 75353 o 2 58 16,0 ms
iy Click to add moduie ... 5 192.168.50.51  UDP 201 76353 0 2 58 16,0 ms
£ m Unmapped 3
&5 ? ? 7 ? ? ? ? 7

Unter den Registern Analog und Digital der einzelnen Module sind die erfassten Signale einge-
tragen und aktiviert.

Integer TGP (0)
T5 Aligemein| "\ Analog| ]Il Digital|

MName Einheit Min Max Aktiv Istwert +
0 sinus -32768 32787 958
1 Cosinus -32768 32767 285
2 Triangle -32768 32767 4324
3 Counter T1 -32768 32767 -1054
4 Counter T2 -32768 32767 -8323
5 Counter T3 -32768 32767 -18466 | |
6 Counter T4 -32768 32767 28151
7 Counter T5 -32768 32767 7037
8 -32768 32767 [ 0
g -32768 327 [ 0
Integer 1 GP(0)
T Aiigemein| "\ Analog | I Digital

MName Aktiv Istwert
0 {Digitalwert 0
1 Digitalwert 1 0
2 Digitalwert 2 i
3 Digitalwert 3 1
4 Digitalwert 4 1
5 Digitalwert 5 ofl
6 Digitalwert & Uli
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5.3.2

Konfiguration Watchdog

Unter Hardware - Allgemein finden Sie das Register Watchdog. Dort ist das Telegramm mit fol-
genden Parametern definiert:

Portnummer: 40001, Protokoll: TCP/IP, Modus: passiv, Format: Binar Little Endian

iba |/0-Manager

1 53 | ) L - || Hardware | Gruppen Ausginge | o3 (%

o) Algemein |
- (i) ibaCapture
-7 Playback

[ S7-Xplorer

§ e Klicken, um Modul anzufiigen ..
3= TDC TCP/UDP

i * Klicken, um Modul anzufGgen ...
& Textschnittstelle
&= VIP TCP/UDP

Nicht abgebildet

Allgemein

| £% Einstellungen | & intemupt Info | & Timing | BB Karten | B8 Schitstellen |5 W.

Aktiviersn
ZkiusE [10 2]
-
Protokall: (@ TCP/IP
O uopP
Modus: () Dieser Rechner ist aktiv Adresse oder Hostname:
(® Dieser Rechner ist passiv
Format: () AsCll
(®) Binar Little Endian (zum Senden an PC verwenden)
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ibaPDA-Interface-TDC-TCP/UDP Support und Kontakt

6 Support und Kontakt

Support

Tel.: +49 911 97282-14

Fax: +49 911 97282-33

E-Mail: support@iba-ag.com

Hinweis
P Wenn Sie Support bendtigen, dann geben Sie bitte bei Softwareprodukten die
1 Lizenznummer bzw. die CodeMeter-Containernummer (WIBU-Dongle) an. Bei
Hardwareprodukten halten Sie bitte ggf. die Seriennummer des Gerats bereit.
Kontakt

Hausanschrift

iba AG
Konigswarterstrale 44
90762 Fiirth
Deutschland

Tel.: +49 911 97282-0
Fax: +49 911 97282-33
E-Mail: iba@iba-ag.com

Postanschrift

iba AG
Postfach 1828
90708 Furth

Warenanlieferung, Retouren

iba AG
Gebhardtstralle 10
90762 Flirth

Regional und weltweit

Weitere Kontaktadressen unserer regionalen Niederlassungen oder Vertretungen
finden Sie auf unserer Webseite

www.iba-ag.com.
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